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Objectif

 Comprendre les risques liés a 'usage inévitable du numérique
* Apprendre a sécuriser ses communications

e Stocker des fichiers sensibles

* Ne pas s’auto-incriminer

* Dans les organisations, la sécurité doit étre pensée collectivement A



Le téléphone

e VVotre meilleur ennemi

* Un outil indispensable

e Caméra + micro + GPS dans la
poche 24h/24

* Données stockees sur I'appareil et
dans le cloud




Messageries

e Chiffrement en transit

Patient

\ 4

Cancérologue

Envoyé : Bonjour, jai Recu: Bonjour, j'ai eu
le résultat de vos

eu le résultat de vos tRoRGI7TN2ZMS3F

0ASFYBXEQW)/q9 Bonour. ai ey |
onjour, jal eu le . H
YVUgZbFKfYGaGQ AT L96didKr/QbrfB1 analyses, merci de me
XSER+AOwWQMs3FL | id
96didKr/QbrfB1W analyses, mlerccli €
T653838SEaX Me rappeler de
toute urgence !

fgZvLeflYB2xmfh

WT6s3838SEaX
fgZuLef1YB2xmfh rappeler de toute

bT9OXFE3FXvh2U
PBfN+ffEZiiayQf/2 urgence I

analyses, merci de me
rappeler de toute
urgence !




Messageries
 Chiffrement de bout en bout (« end-to-end » / E2EE)

Patient

\ 4

Cancérologue

Recu: Bonjour, j'ai eu
le résultat de vos

Envoyé : Bonjour, j'ai

eu le résultat de vos AfimIcD/UZ1QPhO
analyses, merci de me

AfjmlcD/UZ1QPhO AfjmlcD/UZ1QPhO
mHsgIRNCmpCw mHsgIRNCmpCw mHsgIRNCmpCw
mwSXA9VNmhz+ mwSXA9VNmhz+ mwSXA9VNmhz+
PiB+DMIAWWnK PiB+DmIAWWnK PiB+DmI4WWnK rappeler de toute
W/VHo2ujTXxq7+ W/VHo2ujTXxq7+ W/VHo2ujTXxq7+
efMU4H2fny3Se3 efMU4H2fny3Se3 efMU4H2fny35e3 urgence !

analyses, merci de me
rappeler de toute
urgence !




Messageries

e Métadonnées




Telegram

* Fonctionnalités de groupe uniques

* Pas de chiffrement de bout en bout par
défaut

* Données stockées en clair sur les serveurs
de Telegram

* Pas de coopération avec les forces de
'ordre...
e ...jusqu’a septembre 2024

* Termes de service mis a jour depuis
I'arrestation de Pavel Durov




WhatsApp

e Chiffrement E2E par défaut

 Métadonnées collectées par Meta
* Adresse IP

Carnet d’adresse

Expéditeur et destinataire

Date et heure des messages

Composition des groupes

« Analytics »

e Sauvegardes dans le cloud
encourageées

&

Chat backup

€ LastBackup
Local: 14/11/2017,02:00

Back up your messages and media to

Google Drive. You can restore them when

you reinstall WhatsApp. Your messages

and media will also back up to your phone's
internal storage. Media and messages you

back up are not protected by WhatsApp
end-to-end encryption while in Google
Drive.

'} Google Drive settings

Back up to Google Drive
Daily

Account
None selected

Back up over
Wi-Fi only

Include videos

Back up to Google Drive

O

Never

Only when | tap "Back up"
Daily

Weekly

Monthly

CANCEL



Apparté : le graphe social

 Le carnet d’adresse est une source de

données précieuse
* Fonctionnalité « vous connaissez peut-étre... »
Tom
A . s | %
* Peut étre reconstitue en observant les g
communications Ben 7, 5 .
%\ / i\end‘-"“p/.]en ny
. ] ] P —friendship— \¢;
* La plupart des applications de messagerie (o anc oan 3
collectent le carnet d’adresse entier penise g 3 3
\% /:Jack %?:‘. \
% & % K
%-6\ &“‘b@ 0%/"56 \ \ “-\e“ds\‘\“" - Emily
/ friendship Kevin
Vicki Juan

e Peu de solutions

Le mal est fait
Recoupement avec les carnets d’adresse du

[ ]
reste de la planete



Signal

e Chiffrement E2E par défaut
e Métadonnées chiffrées
e Pas d’informations collectées

* Récemment : ajout de contact par nom
d’utilisateur
* « Disparition » du carnet d’adresse

* Recommandation : activer la suppression
automatique des messages (1-4 semaines)
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Emails

* Essentiellement le méme modele de
sécurité que Telegram

 Stockage en clair sur les serveurs du
fournisseur
* Google
* Microsoft

* Collecte de métadonnées



Proton Mail

e Chiffrement des mails sur le
serveur

* ProtonMail Fournit malgré tout
des métadonnées (ex : adresse
IP) a la justice en cas de
demande

* Moralité : idéalement, ne pas
utiliser les e-mails pour les
choses sérieuses

* Ou alors RiseUp.net

Proton Mail Discloses User Data Leading to
Arrest in Spain

May 6, 2024 By Alex Lekander — 41 Comments

24 Proton Mail

Update: Proton has confirmed the key details of this case and provided RestorePrivacy with a comment.

Proton Mail has come under scrutiny for its role in a legal request involving the Spanish authorities and a

member of the Catalan independence organization, Democratic Tsunami.



Visioconférence

* Le chiffrement de bout en option payante...
* Teams, Zoom

* ...0U a activer manuellement
* Jitsi, Skype, Google Meet

* Problématiques supplémentaires
* Toujours des métadonnées
* Risque de sauvegarde automatique de la conversation dans le cloud
* Potentielle conservation de I'audio pour entrainer des IA de transcription



Visioconférence

* Solution simple : utiliser Signal
» Appels groupés jusqu’a 50 participants

* Probablement pas une conversation
confidentielle si ce seuil est atteint

* Disponible de base avec Signal sur
mobile

* Disponible sur ordinateur via Signal
Desktop

* Partage d’écran, etc.




Le cloud

* Les données déposées sur Google Drive,
Dropbox, etc. sont chiffrées en transit

e Le fournisseur a acces total aux données

* || peut étre contraint par les autorités de
les divulguer

it's just someone else's computer



Le cloud

e Solution : chiffrer les données soi-méme
e GPG : état de I'art mais difficile d’utilisation
* VeraCrypt : « conteneurs » chiffrés

* Probleme : plus d’édition en ligne \v
collaborative a

VeraCrypt

 Mémes outils pour protéger les fichiers
sensibles sur un ordinateur local !

* Chiffrement complet du disque dur recommandé



Le cloud

 Solution : stocker les données
soi-méme
* Nécessite des ressources (serveurs)
e Chiffrement pas nécessaire

o000 O m W 4 Q = R B £ & & E V ©Q

* Logiciels open-source
* NextCloud

uig @ 12:09 L Jdomnt ;. emsieningng 1 Freosivi i
* Les autorités doivent faire un raid [ESEE-
pour recuperer les données B s

WU 120 KB » 9/22/2017

| bananabre...e bleed.jpg
2020

565 KB « 4/20/2

2 bear-cub.jpg
'ﬂ 697 KB + Sep 22



Ou et comment stocker ses données

» Données stockées chez un tiers X
* Pas de confidentialité
* Usage probable pour entrainer des IA

» Données stockées chez un tiers mais chiffrées B8
e OK si le chiffrement est réalisé soi-méme
* Ne pas perdre les clés

e Données stockées chez soi A
* Perdues en cas de perquisition

» Données stockées chez soi et chiffrées ¥ &8



Comment les autorités travaillent (avant
arrestation)

* Requétes judiciaires
 Demander les données au prestataire qui les possede
* Nécessite la signature d’un juge
* Solution : ne pas laisser ces données a un prestataire

* Mises sur écoute
* « Interceptions de sécurité » (IS) centralisées par le GIC
e ~10000 lignes écoutées en permanence
 Solution : ne fonctionne pas sur les appels Signal/WhatsApp/Telegram

e IMSI catchers aux abords des manifestations



Technigues intrusives I—
5 © ®m O

SMS WhatsApp iMessage Unknown
Vulnerability

 « Sonorisation » 4

* |nstallation de micros, caméras, trackers
GPS

e Peu colteux
e Solution:?

v

It can harvest

* Piratage f =
* Exploitation de vulnérabilité pour s - Photos
pénétrer sur un ordinateur/smartphone i
* Tres coliteux (outils a 10M<€) 9 \Qd Wg?App ar
* Solution : aucune
* Contacter Amnesty International en cas \!’ .' G?

de compromission suspectée Microphone  Camers

Source: Pegasus Project




Technigues intrusives

* Pour les individus a haut risque

* Mode « isolement » (lockdown) pour
iPhone

* GrapheneOS pour Android

e Sécurité de I'appareil renforcée au
prix de I’expérience utilisateur

* Augmentent significativement le
cout d’un piratage sans garantir
une protection a 100%

@ Analyse et améliorations

D Publicité Apple

ISTORIQUES DE TRANSPARENCE

~ Rapport de confidentialité
des apps
Non

Protection en cas de vol
de 'appareil
Qui

m Mode Isolement

el Edward Snowden &
@ @Snowden
| use GrapheneOS every day.

@ Schwubdiwub @Schwubdiwubi - 11/4/22
But you trust @GrapheneQOS right?

6:03 AM - 11/4/22 - Twitter Web App



Comment les autorités travaillent (apres
arrestation)

* Confiscation du téléphone Le refus de communiquer le code de
déverrouillage d’un téléphone portable peut
constituer un délit

* Possibilite d’exiger le
déverrouillage 242022

° POU r |a police’ dema nder est gratu |t Selon la Cour de cassation, le code de déverrouillage d'un téléphone mobile peut constituer une
, . . 7y . convention secréte de déchiffrement dont le refus de transmission aux autorités judiciaires
e Déverrouillage biométrique

. A . . constitue un délit au sens de |'article 434-15-2 du code pénal.
(empreinte digitale, face ID) trivial

* Possibilité d’accéder aux données
sans le code avec des techniques
intrusives

* Long et coliteux

* Beaucoup plus difficile si le téléphone
est éteint

©BercyPhoto/Patrick Védrune




OPSEC

* Regle d’or : si quelque chose n’est
pas assumable, le faire sans son
teléphone

 Si un téléphone est indispensable,
acheter un « burner » en liquide

 Utilisation de pseudonymes

* Activités sensibles en ligne :
TailsOS / TOR



Cas d’étude : que font les fachos ?

e Arrestation de membres de
I"ultradroite en décembre 2022

e Utilisation de Telegram X

* Groupe manifestement infiltré par
la police X

e Désinstallation de Telegram avant
'opération ¥

* Préparation d(ﬁrétextes en cas
d’arrestation

CORReNSZ AV 027 W€ 14/2/2022 19:8
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