
Autodéfense numérique 
pour les militants

Version 1.2 - Octobre 2024

https://acab.press/autodefense-numerique 



Objectif

• Comprendre les risques liés à l’usage inévitable du numérique

• Apprendre à sécuriser ses communications

• Stocker des fichiers sensibles

• Ne pas s’auto-incriminer 

• Dans les organisations, la sécurité doit être pensée collectivement 



Le téléphone

• Votre meilleur ennemi

• Un outil indispensable

• Caméra + micro + GPS dans la 
poche 24h/24

• Données stockées sur l’appareil et 
dans le cloud



Messageries

• Chiffrement en transit

Cancérologue Patient

Envoyé : Bonjour, j’ai 
eu le résultat de vos 

analyses, merci de me 
rappeler de toute 

urgence !

Bonjour, j’ai eu le 
résultat de vos 

analyses, merci de 
me rappeler de 
toute urgence !

tRtx+RGi7N2lUbp
728MXGwdnL

0A8FYBxEQWJ/q9
YVUgZbFKfYGaGQ
xsER+A0wQMs3FL
96didKr/QbrfB1W

T6s3838SEaX
fgZvLef1YB2xmfh
bT9OXFE3FXvh2U
PBfN+ffE7iiayQf/2

tRtx+RGi7N2Ms3F
L96didKr/QbrfB1
WT6s3838SEaX

fgZvLef1YB2xmfh
bT9OXFE3FXvh2U
PBfN+ffE7iiayQf/2

Reçu: Bonjour, j’ai eu 
le résultat de vos 

analyses, merci de me 
rappeler de toute 

urgence !



Messageries

• Chiffrement de bout en bout (« end-to-end » / E2EE)

Cancérologue Patient

Envoyé : Bonjour, j’ai 
eu le résultat de vos 

analyses, merci de me 
rappeler de toute 

urgence !

aZKukfjpOiUI8AhL
AfjmlcD/UZ1QPh0
mHsglRNCmpCw
mwSXA9VNmhz+
PiB+Dml4WWnK

W/VHo2ujTXxq7+
efMU4H2fny3Se3

KYOsFPFGZ1TN

aZKukfjpOiUI8AhL
AfjmlcD/UZ1QPh0
mHsglRNCmpCw
mwSXA9VNmhz+
PiB+Dml4WWnK

W/VHo2ujTXxq7+
efMU4H2fny3Se3

KYOsFPFGZ1TN

aZKukfjpOiUI8AhL
AfjmlcD/UZ1QPh0
mHsglRNCmpCw
mwSXA9VNmhz+
PiB+Dml4WWnK

W/VHo2ujTXxq7+
efMU4H2fny3Se3

KYOsFPFGZ1TN

Reçu: Bonjour, j’ai eu 
le résultat de vos 

analyses, merci de me 
rappeler de toute 

urgence !



Messageries

• Métadonnées

Cancérologue Patient

??? ???



Telegram

• Fonctionnalités de groupe uniques

• Pas de chiffrement de bout en bout par 
défaut

• Données stockées en clair sur les serveurs 
de Telegram

• Pas de coopération avec les forces de 
l’ordre…
• …jusqu’à septembre 2024

• Termes de service mis à jour depuis 
l’arrestation de Pavel Durov



WhatsApp

• Chiffrement E2E par défaut

• Métadonnées collectées par Meta
• Adresse IP

• Carnet d’adresse

• Expéditeur et destinataire

• Date et heure des messages

• Composition des groupes

• « Analytics »

• Sauvegardes dans le cloud 
encouragées



Apparté : le graphe social

• Le carnet d’adresse est une source de 
données précieuse
• Fonctionnalité « vous connaissez peut-être… »

• Peut être reconstitué en observant les 
communications

• La plupart des applications de messagerie 
collectent le carnet d’adresse entier

• Peu de solutions
• Le mal est fait
• Recoupement avec les carnets d’adresse du 

reste de la planète



Signal

• Chiffrement E2E par défaut

• Métadonnées chiffrées

• Pas d’informations collectées

• Récemment : ajout de contact par nom 
d’utilisateur
• « Disparition » du carnet d’adresse

• Recommandation : activer la suppression 
automatique des messages (1-4 semaines)





Emails

• Essentiellement le même modèle de 
sécurité que Telegram

• Stockage en clair sur les serveurs du 
fournisseur
• Google

• Microsoft

• Collecte de métadonnées



Proton Mail

• Chiffrement des mails sur le 
serveur

• ProtonMail Fournit malgré tout 
des métadonnées (ex : adresse 
IP) à la justice en cas de 
demande

• Moralité : idéalement, ne pas 
utiliser les e-mails pour les 
choses sérieuses
• Ou alors RiseUp.net



Visioconférence

• Le chiffrement de bout en option payante…
• Teams, Zoom

• …ou à activer manuellement
• Jitsi, Skype, Google Meet

• Problématiques supplémentaires
• Toujours des métadonnées
• Risque de sauvegarde automatique de la conversation dans le cloud
• Potentielle conservation de l’audio pour entraîner des IA de transcription



Visioconférence

• Solution simple : utiliser Signal
• Appels groupés jusqu’à 50 participants
• Probablement pas une conversation 

confidentielle si ce seuil est atteint

• Disponible de base avec Signal sur 
mobile

• Disponible sur ordinateur via Signal
Desktop
• Partage d’écran, etc.



Le cloud

• Les données déposées sur Google Drive, 
Dropbox, etc. sont chiffrées en transit

• Le fournisseur a accès total aux données

• Il peut être contraint par les autorités de 
les divulguer



Le cloud

• Solution : chiffrer les données soi-même
• GPG : état de l’art mais difficile d’utilisation

• VeraCrypt : « conteneurs » chiffrés

• Problème : plus d’édition en ligne 
collaborative

• Mêmes outils pour protéger les fichiers 
sensibles sur un ordinateur local !
• Chiffrement complet du disque dur recommandé



Le cloud

• Solution : stocker les données 
soi-même
• Nécessite des ressources (serveurs)

• Chiffrement pas nécessaire

• Logiciels open-source
• NextCloud

• Les autorités doivent faire un raid 
pour récupérer les données



Où et comment stocker ses données

• Données stockées chez un tiers 
• Pas de confidentialité

• Usage probable pour entraîner des IA

• Données stockées chez un tiers mais chiffrées 
• OK si le chiffrement est réalisé soi-même

• Ne pas perdre les clés

• Données stockées chez soi
• Perdues en cas de perquisition

• Données stockées chez soi et chiffrées 



Comment les autorités travaillent (avant 
arrestation)

• Requêtes judiciaires
• Demander les données au prestataire qui les possède
• Nécessite la signature d’un juge
• Solution : ne pas laisser ces données à un prestataire

• Mises sur écoute
• « Interceptions de sécurité » (IS) centralisées par le GIC
• ~10000 lignes écoutées en permanence
• Solution : ne fonctionne pas sur les appels Signal/WhatsApp/Telegram

• IMSI catchers aux abords des manifestations



Techniques intrusives

• « Sonorisation »
• Installation de micros, caméras, trackers 

GPS
• Peu coûteux
• Solution : ?

• Piratage
• Exploitation de vulnérabilité pour 

pénétrer sur un ordinateur/smartphone
• Très coûteux (outils à 10M€)
• Solution : aucune
• Contacter Amnesty International en cas 

de compromission suspectée



Techniques intrusives

• Pour les individus à haut risque
• Mode « isolement » (lockdown) pour 

iPhone
• GrapheneOS pour Android

• Sécurité de l’appareil renforcée au 
prix de l’expérience utilisateur

• Augmentent significativement le 
coût d’un piratage sans garantir 
une protection à 100%



Comment les autorités travaillent (après 
arrestation)

• Confiscation du téléphone

• Possibilité d’exiger le 
déverrouillage
• Pour la police, demander est gratuit
• Déverrouillage biométrique 

(empreinte digitale, face ID) trivial

• Possibilité d’accéder aux données 
sans le code avec des techniques 
intrusives
• Long et coûteux
• Beaucoup plus difficile si le téléphone 

est éteint



OPSEC

• Règle d’or : si quelque chose n’est 
pas assumable, le faire sans son 
téléphone

• Si un téléphone est indispensable, 
acheter un « burner » en liquide
• Utilisation de pseudonymes

• Activités sensibles en ligne : 
TailsOS / TOR



Cas d’étude : que font les fachos ?

• Arrestation de membres de 
l’ultradroite en décembre 2022

• Utilisation de Telegram

• Groupe manifestement infiltré par 
la police 

• Désinstallation de Telegram avant 
l’opération 

• Préparation de prétextes en cas 
d’arrestation 
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